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三维星座缩放加密的扩展加权分数傅里叶变换安全通信方法
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摘 要：为解决无线通信开放性带来的安全问题，从信号层面入手，提出一种三维星座缩放加密的扩展加权分

数傅里叶变换安全通信方法。该方法设计了混沌三维布朗运动序列，利用其控制缩放参数生成随机缩放矩阵，

进而对每个星座符号进行缩放加密。随后，将缩放加密后的星座符号组合为 I/Q信号，并进行扩展加权分数傅里

叶变换处理。此外，还给出了三维星座缩放加密的概率模型，并证明了其具有完全保密性。仿真结果表明，所

提方法加密后有效扰乱了原本分布规律的星座图，且即使密钥空间发生微小变化，也无法解密出任何有价值的

信息。
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Abstract: To solve the security problems caused by the openness of wireless communication, an extended weighted frac‐

tional Fourier transform secure communication method based on 3D constellation scaling encryption was proposed from 

the signal level. A chaotic three-dimensional Brownian motion sequence was designed to control the scaling parameters 

and a random scaling matrix was generated, which was used to encrypt each constellation symbol. Then, the 

constellation-scaled encrypted symbols were combined into I/Q signals and subjected to extended weighted fractional 

Fourier transform processing. Furthermore, a probabilistic model of the three-dimensional constellation scaling encryp‐

tion was given, proving that it had complete confidentiality. Simulation results show that the proposed method encrypts 

the original constellation diagram, which is originally distributed in a regular manner, and that even a slight change in the 

key space cannot decrypt any valuable information.

Keywords: three-dimensional constellation, scaling encryption, extended weighted fractional Fourier transform, chaotic 

three-dimensional Brownian motion

0　引言

随着无人机技术的迅速发展，其在各领域的应

用日益广泛。然而，无人机通信的无线特性使其面

临窃听、篡改和劫持等安全威胁。物理层安全

（PLS, physical layer security）能够增大信道保密容

量、减小窃听信道优势，确保通信数据安全，已被
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引入无人机系统[1]。调制加密作为一种基于密钥的

物理层安全方案，通过预编码加密[2]、星座置

乱[3]、子载波加扰[4]等方式将信号转化为类高斯分

布，消除了原始信号的统计特征，实现了通信的高

隐蔽性，备受国内外学者的广泛关注[5]。

在调制加密中，星座置乱加密技术是近年来热

门研究方向之一。根据星座的维数，该技术主要分

为二维星座和三维星座两大类。二维星座置乱利用

相位加扰[6]、幅相加密[7]、星座跳转[8]等手段，确

保通信信号的安全。三维星座置乱主要通过星座旋

转加密[9-11]、星座符号位置置乱[12]等方法，进一步

丰富了加密的维度和效果。然而，当前三维星座置

乱加密的研究尚显不足，主要集中在星座点分别绕

x、y、z轴旋转加密及四元数旋转加密，前者完成

加密需要3次矩阵乘法运算，计算复杂度高；四元

数旋转加密受限于数学特性，单个四元数的最大旋

转角度为180°，加密效果不理想。此外，三维星座

符号位置置乱大多是沿着坐标轴平移或缩放相同比

例，单次加密的维度有待提升。实质上，三维星座

调制加密是在密钥作用下，使星座符号在三维空间

内进行旋转或平移等运动，而三维空间中物体的运

动方式不仅包括旋转和平移，还有缩放[13]。目前，

三维星座加密中沿着任意矢量方向的缩放处理尚属

空白。

在具体实现方面，星座置乱加密主要依靠混沌密

码[14-16]和加权分数傅里叶变换（WFRFT, weighted 

fractional Fourier transform）[17-21]等方法。混沌序列

因其随机性，在子载波扰动、随机相位信号生成和

预编码加密等方面具有广泛应用。然而，随着混沌

密码分析技术的发展，部分数字混沌面临相空间重

构、深度学习等攻击威胁。因此，设计随机性更强

的混沌序列成为当前混沌密码研究的重点。布朗运

动是一种自然界的随机现象，文献[12]将其与混沌

密码相结合，通过混沌控制布朗运动的变化参数，

生成更具随机性的序列，并应用于星座加密中。

WFRFT作为一种新型信号处理手段，通过调

整变换阶数扰乱信号分布规律，因此，在星座置乱

加密中得到了广泛应用。文献[17]设计了一种二维

多项加权分数傅里叶变换（M-WFRFT, multi-term 

WFRFT）安全通信方法，行、列信号均经过 M-

WFRFT处理，并利用M-WFRFT之间的等效转换

关系，收发双方使用不同项数以迷惑潜在窃听者，

有效提高了方向调制的安全性。文献[18]提出基于

WFRFT的物理层认证方法，通过WFRFT改变认证

信号的星座特征，实现认证标签信号的伪装与隐

藏。在物理层安全方面，WFRFT不仅单独发挥着

重要作用，还与星座加密[19]、人工噪声[20]、波束

成形[21]等结合，能够进一步增强通信系统的安全

性和隐蔽性，广泛应用于复合调制信号的设计。然

而，WFRFT信号形式受变换阶数的控制，已有研

究表明，利用循环相关法[21]、高阶累积量[22]等方

法，可在未知条件下准确识别出WFRFT的变换阶

数，对其安全性带来了一定威胁。为此，文献[23]

消除了WFRFT理论公式推导的严格约束条件，提

出扩展加权分数傅里叶变换（EWFRFT, extended 

WFRFT），该方法拥有 4个相互独立的因子控制信

号形式变化，有助于进一步提高星座加密的安全

性。本文的主要工作如下。

1) 提出星座点沿着任意矢量方向缩放的加密

技术。发送端通过运用三维变形中的缩放公式生成

随机缩放矩阵，对每个星座点在其判决区域内进行

移动，完成星座加密。该技术中每个星座符号均由

4个相互独立的因素控制缩放加密，进一步提升三

维星座加密的灵活性与充分性。

2) 结合布朗运动的随机不可预测性，利用经

典Hénon和Logistic映射设计了混沌三维布朗运动

序列，并用该序列控制缩放操作及EWFRFT的变

换参数。仿真结果表明，该序列的运动轨迹复杂，

相比原混沌序列，谱熵值更高，随机性更强。

3) 提出一种三维星座缩放加密的EWFRFT安

全通信方法，加密后的星座点随机而杂乱地分布，

密钥空间庞大且高度敏感，能够有效对抗统计、穷

举、已知明文和选择明文等攻击，实现无线通信信

号的安全传输。

1　星座缩放加密

为了实现星座缩放加密技术，通过分析星座调

制和解调的基本原理，并借鉴三维空间中物体的缩

放变形，来引入星座缩放加密的概念。

1.1　任意矢量方向缩放的数学表示

缩放是指对一个平面或空间中的对象乘以一个

因子 k，使之发生拉伸或挤压的操作。其中 k为缩

放因子，控制对象的变化效果。如果| k | < 1，则对

象在某个方向会变得更短；如果| k | > 1，则对象在
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某个方向会变得更长。如果 k < 0，则获得反射的

结果；如果对象为平面或空间中的一个点，则当

k > 1时，扩展后仍为一个点，相对于该点原始的

位置向上或向外移动；当 0 < k < 1时，缩短后仍

为一个点，相对于该点原始的位置向下或向内移

动；当 k = 1时，该点不会发生移动。沿任意方向

矢量缩放如图 1所示。其中，v//和 v*
//表示与单位矢

量n平行，v⊥和v*⊥表示与单位矢量n垂直。

在二维平面中，向量 v沿着与单位矢量n平行

的方向缩放 k，得到向量 v*，可以通过缩放矩阵

S (n,k )表示

S (n,k ) =
é

ë

ê
êê
ê
ê
ê ù

û

ú
úú
ú
ú
ú1 + ( )k - 1 n2

x    ( )k - 1 nxny

 ( )k - 1 nxny   1 + ( )k - 1 n2
y

(1)

v* = v ⋅ S (n,k ) (2)

其中，k是应用于与n垂直且通过原点的线的缩放

因子；nx、ny分别为单位矢量n的x、y轴坐标。

在三维空间中，可以生成一个三维矩阵

S (n′,k′ )，该矩阵将在由单位矢量 n′指定的任意方

向上按因子k′缩放

S (n′,k′ ) =

é

ë

ê

ê

ê
êê
ê

ê

ê ù

û

ú

ú

ú
úú
ú

ú

ú1 + ( )k′ - 1 n2
x     ( )k′ - 1 nxny     ( )k′ - 1 nxnz 

 ( )k′ - 1 nxny    1 + ( )k′ - 1 n2
y     ( )k′ - 1 nynz

 ( )k′ - 1 nxnz      ( )k′ - 1 nynz   1 + ( )k′ - 1 n2
z   

(3)

其中，nx、ny、nz 分别为单位矢量 n′的 x、y、z 轴

坐标。

1.2　三维星座调制

三维星座调制在三维空间内设计星座点分布，

将传输信息映射到星座点，并利用信号的幅度、相位

及发射天线序号等特征进行联合调制，从而实现信号

的高效传输。图 2(a)展示了 4 个星座点的三维调

制，星座点 S0、S1、S2、S3 构成了一个正四面体，

坐标分别为 S0 = (0,0,1)、S1 = ( - 2
3

,- 2

6
,- 13 )、

S2 = ( - 2
3

,
2

6
,- 13 )和S3 = ( 2 2

3
,0,- 13 )。

在发送端，每2 bit信息按照00⇌ S0、01⇌ S1、

10 ⇌ S2、11 ⇌ S3的对应关系映射到一个星座点。

然而，由于信号在空间传播过程中受噪声干扰，收

到的信号无法直接映射到原始星座点上，解调时需

要采取最小距离判决方法，将接收的信号映射到与

原始星座点欧氏距离最近的点上，即每个星座点都

有各自的判决区域，只要信号落到星座点的判决区

域，就会根据该星座点的映射关系恢复原始信息。

图2(b)为星座点S0的判决区域，如果收到的信号落

到此区域，则信号将被解调为00。
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图2　4-ray三维调制星座图
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图1　沿任意方向矢量缩放

··138



第 2 期 孟庆微等：三维星座缩放加密的扩展加权分数傅里叶变换安全通信方法

基于解调的判决原理，参照三维空间中物体缩

放变形，本文提出星座缩放加密技术。在发送端，

信息经过三维映射后，对每个星座点使用共享的密

钥，按照特定的映射规则在其判决区域内进行扩展

或缩小等操作；在接收端，密钥和映射规则与发送

端相同，能够恢复移动后的星座点，并完成信号的

解调。这种加密方式在不增加通信误码率的前提

下，对传输信号进行加密保护，有助于提高信号的

抗干扰与抗截获能力。

1.3　EWFRFT

WFRFT定义为

F α
ω [ f ( x ) ] = ω0 (α ) f ( x ) + ω1 (α ) F ( x ) +

ω2 (α ) f (-x ) + ω3 (α ) F (-x ) (4)

其中，α为变换阶数，α ∈ )[0,4 ；F ( x )是 f ( x )的傅

里叶变换；ωl (α )为加权系数，表示为

ωl (α ) =
1
4

exp é
ë
êêêê ù

û
úúúú- 2πj

4
(α - l )q ,l = 0,1,⋯,3    (5)

其中，j为虚数单位。

WFRFT具有连续性、边界性和阶数可加性3个

基本性质，变换阶数α主要决定信号形式。文献[23]

提出 EWFRFT，突破了变换阶数对 WFRFT 的约

束，具体定义为

F + [ f ( x ) ] = w0 (θ ) f ( x ) + w1 (θ ) F ( x ) +

 w2 (θ ) f (-x ) + w3 (θ ) F (-x ) (6)

其中，θ = [θ0,θ1,θ2,θ3 ]为变换参数，θp ∈ [ 0,2π ), 

p = 0,1,⋯,3。wn (θ )为加权系数，表示为

wn (θ ) =
1
4∑p = 0

3

exp
é
ë
êêêê(θp - 2π

4
np) j

ù
û
úúúú ,n = 0,1,⋯,3   (7)

EWFRFT主要由变换参数θ决定形式，同样具

有连续性、边界性和参数可加性3个基本性质。离

散信号X = [ x1,x2,⋯,xm ]的EWFRFT定义为

F + [ X ] = w0 (θ ) X + w1 (θ ) X1 +

w2 (θ ) X2 + w3 (θ ) X3 (8)

其中，Xi为X的第 i次离散傅里叶变换，i = 1,2,3，

加权系数wn (θk )的表达式同式(7)。

由于 EWFRFT具有参数可加性，其可应用于

通信系统。在发送端，信号经过 EWFRFT 处理，

接收端只需要对参数进行取反操作，就能恢复原始

信号，即F + [ X ]的逆变换F -[ X ]为

F -[ X ] = w0 (-θ ) X + w1 (-θ ) X1 +

w2 (-θ ) X2 + w3 (-θ ) X3 (9)

EWFRFT具备物理层加密的天然属性，通过调

整不同的变换参数，EWFRFT对调制信号处理后呈

现不同的星座图，提供了丰富的信号形式。与

WFRFT相比，EWFRFT拥有 4个相互独立的参数

来控制信号的变化，这使得系统在面对参数扫描和

调制识别攻击时，展现出更强的抵抗能力。

2　三维星座缩放加密的EWFRFT安全通信

本文提出一种三维星座缩放加密的 EWFRFT

安全通信方法，将经典Hénon和Logistic映射结合

生成三维布朗运动，生成具有更好随机性的序列，

进而控制缩放矩阵及EWFRFT的各项参数，具体

通信系统结构如图 3 所示。在发送端，将实时发

送的明文比特流进行等长分组，每组明文比特流

通过串并转换映射到三维星座点，并对每个星座

点实施二级加密。为不失一般性，本文仅介绍每

组比特流的加密方法。首先，按照三维缩放公式

构造的随机矩阵对星座点进行缩放加密，然后对

I/Q变换后的星座符号进行EWFRFT加密，最后对

加密后的分组信号添加循环前缀（CP, cyclic prefix）

,;?> *)D/ 9>A: ?E<,

1;?> )*D/ ?E<,9>A:

5B

EWFRFT

?+

9CPEWFRFT

Logistic

Hénon

I/Q(/&
)*D/

0CP

6I/Q(/&
*)D/

9>
)3B,

图3　三维星座缩放加密的EWFRFT通信系统结构
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后，通过无线信道发送。在加密过程中，Hénon

和Logistic映射的初值、控制参数及预迭代次数共

同作为密钥，通过安全信道在合法通信双方之间

预先共享。在接收端，合法接收方可利用共享密

钥准确恢复原始信息，有效确保了通信的稳定性

和安全性。

2.1　混沌三维布朗运动

布朗运动作为自然界的普遍现象，其运动轨

迹具有无规则性和不可预测性。通过运用混沌序

列来控制布朗运动的参数，不仅能进一步扰乱混

沌序列的分布，还能显著提升序列的随机性。在

三维空间中，一个点的布朗运动用数学表达式描

述为

ì
í
î

ïïïï

ïïïï

dx = τ sin α cos β

dy = τ sin α sin β

dz = τ cos α

(10)

其中，τ ∈ )[0,+∞ 为运动步长，α和β表示运动的

方向。

本文选用经典Hénon和Logistic映射设计混沌

三维布朗运动序列，其映射表达式分别为

ì
í
î

xn + 1 = 1 - ax2
n + yn

yn + 1 = bxn

(11)

x′n + 1 = cx′n (1 - x′n ) (12)

在 式 (11) 中 ， 当 1.07 ≤ a ≤ 1.4,b = 0.3 时 ，

Hénon映射处于混沌状态；在式(12)中，当 3.57 ≤
c ≤ 4时，Logistic映射处于混沌状态。设Hénon映

射的初值为 ( x0,y0 )，迭代m1 次后生成长度为 L的

混沌序列 ( xn,yn )，Logistic映射的初值为 x′0，迭代

m2次生成长度为L的混沌序列x′n，本文构造的混沌

三维布朗运动表达式为

ì

í

î

ï

ï

ï
ïï
ï

ï

ï

ï

ï

ï
ïï
ï

ï

ï

dxn =
|

|

|
||
||

|

|
||
| xn

mean ( xn )
sin ( yn × 2π ) cos ( x′n × 2π )

dyn =
|

|

|
||
||

|

|
||
| xn

mean ( xn )
sin ( yn × 2π ) sin ( x′n × 2π )

dzn =
|

|

|
||
||

|

|
||
| xn

mean ( xn )
sin ( )yn

x′n
× π

(13)

其中，mean ( xn )为序列xn的平均值。

在对混沌三维布朗运动进行 2 000 次迭代后，

观察其运动轨迹，并与 Hénon 和 Logistic 映射的

奇异吸引子进行对比，如图4所示，混沌三维布朗

运动序列的随机性和杂乱性较突出。本文通过谱熵

（SE, spectral entropy）进一步量化这种随机性，SE

能够反映混沌系统结构的复杂度。对比原始混沌

序列与其三维布朗运动序列的谱熵值，如表 1 所

示，混沌三维布朗运动序列的谱熵值相对较高，

充分说明其随机性更强，在加密操作中具有巨大

的应用潜力。 
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图4　混沌三维布朗运动随机性对比
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2.2　加密方法

发送端将明文比特信息按照 4-ray三维星座调

制进行映射，假设映射后的星座点为N个，第 i个

星座点 Mi 的坐标为 ( xi,yi,zi )，则明文信号可表

示为

M =

é

ë

ê

ê

ê

ê
êê
ê

ê

ê

ê ù

û

ú

ú

ú

ú
úú
ú

ú

ú

úx1 y1 z1

x2

 ⋮
y2

 ⋮
z2

 ⋮
xN yN zN

(14)

本文运用2组不同的初值和控制参数，分别依

据式(11)～式(13)预迭代后，生成长度为N的混沌

三维布朗运动序列，设第一组混沌三维布朗运动序

列 为 dx、、dy、、dz， 第 二 组 为 dx′、、dy′、、dz′， 将

dx、、dy、、dz 作为缩放矩阵的方向矢量 n 的 x、y、z

轴坐标。为保证缩放加密的星座点落在各自的判决

区域，从 dx′、、dy′、、dz′ 中 筛 选 出 N 个 取 值 在

[0.8,1.6]范围内的新序列作为缩放因子 k，并依据

式(3)生成N个随机缩放矩阵，其中，第 i个缩放矩

阵为Si (ni,ki )。计算缩放矩阵时，需要对方向矢量

进行单位化处理。

依据生成的随机缩放矩阵，对每个明文信号星

座点进行缩放加密，表示为

M′i = Mi Si (ni,ki ) (15)

其中，M′i 为缩放加密后的第 i个星座点。缩放加密

后的星座点M′为

M′ =

é

ë

ê

ê

ê

ê
êê
ê

ê

ê

ê ù

û

ú

ú

ú

ú
úú
ú

ú

ú

úx′1 y′1 z′1
x′2
 ⋮

y′2
 ⋮

z′2
 ⋮

x′N y′N z′N

(16)

缩放加密后的星座点按照式(17)进行 I/Q及并

串转换，得到M″为

M″=

é

ë

ê

ê

ê

ê

ê

ê

ê
êê
ê

ê

ê

ê

ê

ê

ê ù

û

ú

ú

ú

ú

ú

ú

ú
úú
ú

ú

ú

ú

ú

ú

ú x′1 +  jy′1
 z′1 +  jx′2
 y′2 +  jz′2
⋮

z′N - 1 + jx′N
y′N + j z′N

T

(17)

其中，[ ⋅ ]T
表示矩阵的转置。

对信号M″进行分组，每部分进行EWFRFT加

密。为进一步提高 EWFRFT 的参数抗扫描特性，

将生成的序列 dz'乘以 π后作为EWFRFT的控制参

数θ，则加密后的信号M‴为

M‴= EWFRFT{M″, (θ1,θ2,θ3,θ4 )} (18)

2.3　解密方法

合法通信双方预先通过安全通道共享密钥，接

收端按照与发送端相同的方式生成两组混沌三维布

朗运动序列，并筛选出缩放因子，构造缩放矩阵以

及选取EWFRFT的控制参数。

对收到的信号 R 进行分组，每部分进行 EW‐

FRFT解密，解密后的信号R′为

R′ = EWFRFT{R, (-θ1,-θ2,-θ3,-θ4 )} (19)

分离信号R′的实部和虚部，并进行如式(16)所

示的串并转换，得到三维星座点，并对其进行缩放

解密，得到R″i 为

R″i = R′i ( Si (ni,ki ) )-1 (20)

其中，R′i为第 i个待缩放解密的星座点；R″i 为第 i个

缩放解密后的星座点；[ ⋅ ]-1
表示矩阵的逆。

计算每个解密出的星座点R″i 与原始星座图中

4个星座点之间的欧氏距离，并将R″i 判决为与原始

星座点欧氏距离最小的星座点。然后，根据星座点

与传输信息之间的映射关系，恢复最终的接收

信息。

3　性能分析及仿真实验

在加密方法的设计中，确保方法的安全性与有

效性至关重要。本节从星座加密特性、抗统计攻

击、抗穷举攻击、误比特率等方面对本文方法进行

仿真分析，评估其性能。仿真实验在以下平台完

成，CPU为 Intel Core i3-5005U 4 GB，GPU为NV‐

DIA GeForce 920A 4 GB，操作系统为 Windows 10

家庭版，仿真软件为 MATLAB R2016。仿真参数

如表2所示。

  表1　原始混沌序列与三维布朗运动序列谱熵对比

序列

xn

yn

x′n
dxn

dyn

dzn

SE

0.914 6

0.904 2

0.905 7

0.938 9

0.943 9

0.929 5
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3.1　三维星座缩放加密的完全保密性

信息论是研究密码算法保密性的重要方法之一。

根据香农保密理论，当一个密码算法的明文与密文

相互独立时，该算法是完全保密的，即对于明文空

间M中的任意明文g以及密文空间C中的任意密文

h，如果p (m = g ) ≠ 0，则有

p (c = h |m = g ) = p (c = h ) (21)

其中，p (m = g ) 表示明文 g在明文空间M中的概

率；p (c = h |m = g )表示明文 g加密为密文 h的概

率；p (c = h )表示密文h在密文空间C中的概率。

本文所提三维星座缩放加密的明文空间M由

三维映射符号组成，密文空间C由缩放加密后的三

维映射符号组成，密钥空间K由混沌序列控制缩放

参数生成的缩放矩阵组成。根据式(15)所示的缩放

加密算法，可以得到定理1。

定理1 三维星座缩放加密是完全保密的。

证明 设密钥 S ∈ K，明文调制星座符号

g ∈ M且密文调制星座符号h = gS。

根据全概率公式，即事件B1,B2,⋯,Bn是样本空

间Ω的一个完备事件组，且p ( Bi )> 0 (i = 1,2,⋯,n )，

对于任意一个事件A，有p ( A) =∑
i = 1

n

p ( Bi ) p ( A| Bi )。

那么本文所提加密方法中有

  p (c = h |m = g ) =∑
D ∈K

p ( k = D ) p (c = h |m = g ,k = D )

(22)

由于三维星座缩放加密是双射，证明过程见附

录 1，使用密钥D只能将明文星座符号 g唯一地加

密成密文 h，且将明文星座符号 g加密成密文 h的

密钥D也是唯一的，只能为S，即

p (c = h |m = g ,k = D ) = 1 (23)

此外，密钥空间K由混沌序列生成的随机矩阵

构成，那么密钥在K上均匀分布，即

p ( k = S ) =
1

|| K
(24)

其中，| K |为密钥空间K的元素数量。p (c=h |m=g )

表示为

p (c = h |m = g ) =

∑
D ∈ K

p ( k = D ) p (c = h |m = g ,k = D ) =

p ( k = S ) =
1

|| K
(25)

由全概率公式可得

p (c = h ) =

∑
g ∈ M

p (m = g ) p (c = h |m = g ) =

∑
g ∈ M

p (m = g ) p ( k = S ) =

1
|| K ∑g ∈ M

p (m = g ) =
1

|| K
(26)

因此，p (c = h |m = g ) = p (c = h )，根据香农

保密理论可知，三维星座缩放加密是完全保密的。

3.2　星座加密特性分析

本文方法对三维星座实施两重加密，加密前后

的4-ray星座图如图5所示。从图5可以看出，原本

规整的星座点经过缩放加密后，在其周围散开，形

成类似噪声的干扰，这给非法窃听者带来一定的迷

惑，即使按照对抗人工噪声的方法从中分离出有用

信号，也仅是部分加密后的信息，在密钥未知的情

况下无法得到任何有用信息，从而为信息的安全传

输提供了较好的保护。然而，缩放加密的星座图无

论是三维星座还是组合的 I/Q状态，仍然保留了原

始星座点的聚集分布规律，存在调制样式信息泄露

的风险。EWFRFT加密技术弥补了这一缺陷，经过

其处理后，星座点变得随机而无序，彻底消除了任

何分布规律。本文方法能够有效抵御调制信号的检

测与识别，显著提升通信系统的安全性。

3.3　抗统计攻击分析

当前调制识别技术在面对高斯或类高斯信号时

面临巨大的挑战。为了深入探究本文方法的有效性，

对加密后信号进行统计分析，如图6所示。其中，2条

加粗虚线分别为Rayleigh分布和概率密度为
1

2π
的均

匀分布。其中，Rayleigh分布的均值和方差分别与加

  表2　 仿真参数

参数

信道类别

Hénon映射初值( x0,y0 )

Hénon映射控制参数(a,b )

Hénon映射预迭代次数m1

Logistic映射初值x′0
Logistic映射控制参数c

Logistic映射预迭代次数m2

取值

AWGN

(0.5,0.5)

(1.4,0.3)

100

0.3

3.96

100
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密调制信号复包络幅度的均值和方差相等。

从图 6 可以看出，本文方法对三维星座进行

加密处理后，信号的幅度呈现出接近 Rayleigh 分

布的特点，而相位则与概率密度为
1

2π
的均匀分布

基本吻合。这种特性使得依赖特征参数的统计攻

击难以发挥作用，从而极大地降低了调制识别的

准确性。

运用加密图像的信息熵定量分析本文方法加密

信息的统计特性，计算表达式为
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图5　加密前后的4-ray星座图
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图6　加密信号的幅度和相位分布
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H (G ) = ∑
i = 0

2N - 1

p (Gi ) lb
1

p (Gi )
(27)

其中，G为灰度图像，p (Gi )为像素概率分布，N

为像素阶数。

采用本文方法分别对 3幅大小均为 256像素×

256 像素的 Cammera、Peppers 和 Baboon 灰度图像

进行加密处理后，计算加密图像的信息熵，并与文

献[9]和文献[19]方法进行对比，如表3所示。对比

结果表明，本文方法对3幅图像加密后的信息熵接

近理想值8，而同一幅加密图像的信息熵显著优于

同领域的调制加密方法，表明本文方法加密后的信

息分布更随机。

综上所述，本文方法不仅能使信号成功对抗基

于特征参数的调制识别，还确保了加密信息呈现优

异的随机性分布特性。

3.4　抗穷举攻击分析

密钥与整个通信系统的安全性及加密方法的有

效性直接相关。随着计算能力的提升，一个出色的

加密方法不仅要拥有足够大的密钥空间以抵御暴力

破解，还需要对密钥的微小变动极其敏感。针对本

文方法进行分析，其密钥系统由混沌的初值及控制

参数共同构成，具体包括 Hénon 映射的初值

( x0,y0 )、控制参数 a,b、Logistic映射初值 x′0和控制

参数 c，取值范围分别为（-1 < x0 < 1,-1 < y0 < 1）、

1.07 ≤ a ≤ 1.4, b = 0.3、 0 < x′0 < 1 和 3.57 ≤ c ≤ 4。

本文采用控制变量法逐一分析该加密方法密钥的敏

感性，在仿真实验中，每次仅对一个密钥发生微小

变动，其余保持不变。然后对加密后的信息进行解

密，得到解密信息的误比特率曲线，如图 7所示。

从图7可以看出，使用正确密钥对加密信息进行解

密时，误比特率随着信噪比的增加而快速下降，说

明本文方法的有效性。而使用错误密钥进行解密

时，即使 x0、y0、a、b、c 中仅有一个参数发生

10-15变动，密钥 x′0发生 10-16变动，解密后的信息

误比特率仍然保持在 0.5左右，说明本文方法即使

发生微小的变化，也不会造成任何有用信息的泄

露。因此，在不考虑混沌预迭代次数和密钥取值步

长的情况下，本文方法的密钥空间为 1015 × 1015 ×

1015 × 1015 × 1016 × 1015 = 1091。假设使用计算速

度为每秒3.38 × 1017次双精度浮点运算的超级计算

机尝试遍历密钥取值进行解密，那么获取加密序列的

正确密钥至少需要9.38 × 1065年。此外，文献[15]和

文献[16]中提到的密钥空间分别为 4 × 1030 和 4.3 ×

1029，远小于本文方法的密钥空间。因此，本文方

法的密钥空间能够有效抵御穷举攻击。

3.5　抗已知明文和选择明文攻击分析

由于全黑或全白的图像能够令混淆效果失效，

攻击者往往会选取此类特殊图像作为明文，用来分

析、破译密码算法。为了应对这一挑战，本文方法

先对三维映射符号进行缩放加密，再对组合的 I/Q

信号进行EWFRFT处理，主要目的是破坏传输信

号的分布规律，保护通信的调制方式。同时，该方

法能够对原始信息进行置乱和扩散，从而具备一定

的应对已知明文和选择明文攻击的能力。运用本文

方法对全黑图像进行加密，结果如图 8 所示。由

图 8可以看出，经过本文方法加密后的原始图像信

息已经被有效隐藏。由此可见，本文方法可以有效

抵御已知明文和选择明文攻击，保证通信的安

全性。

  表3　 加密图像的信息熵

方法

本文方法

文献[9]方法

文献[19]方法

Cammera

7.976 0

7.878 5

7.908 3

Peppers

7.990 8

7.953 8

7.982 3

Baboon

7.992 8

7.954 9

7.949 3
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图7　密钥敏感性分析
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3.6　误比特率分析

信号在空间传播过程中通常会受到噪声的干

扰，这可能导致传输错误信息。为了评估本文方法

对误比特率的影响，对比该方法对 4-ray三维星座

加密与QPSK理论值的误比特率，结果如图9所示。

从图9可以明显看出，本文方法具有更低的误比特

率。这是由于三维星座图相较于二维星座图，具有

更大的最小欧氏距离，使得在发射能量相同的条件

下，接收端的误比特率得以有效降低。此外，仿真

结果进一步验证了本文提出的在判决区域内对星座

点进行缩放加密的技术。在缩放因子取值范围

[0.8,1.6]内，没有造成误比特率损耗，能够实现信

息的准确、可靠传输，证明了该方法的有效性。同

时，实验结果表明，本文给出的缩放因子取值范围

还可以进一步拓宽，在保证加密效果的同时，不会

带来额外的误码率。

4　结束语

针对无线通信信号易遭截获分析、干扰破坏等

安全问题，本文将混沌加密与EWFRFT相结合，提

出一种三维星座缩放加密的EWFRFT安全通信方

法。不同于比特层面加密，本文所提的三维星座缩

放加密是在密钥的作用下，对三维调制后的星座符

号进行可逆的数学变换。具体来说，通过Hénon和

Logistic映射控制三维布朗运动的参数，生成具有更

好随机性的序列，并将其作为缩放操作的方向矢量

与缩放因子，进一步构造随机缩放矩阵，对每个三

维星座点进行缩放加密。该密码方法属于“一符号

一密钥”体制，具有理论上的完全保密性。随后，

对缩放加密和组合后的 I/Q 信号进行变参数 EW‐

FRFT处理。仿真结果表明，该加密方法能够有效

消除原始基带调制信号的分布规律、对抗信号的统

计攻击及密钥的穷举攻击，显著提高了无线传输信

号的抗检测识别能力。同时，仅对三维调制星座符

号进行缩放加密，信号仍具有一定的分布规律。尽

管通过EWFRFT处理能够消除这一缺陷，但仍无法

完全排除单纯缩放加密可能存在的信息泄露问题。

因此，在后续的工作中，将着重探索多种三维空间

物体运动方式的有效结合，以构造更优良的星座置

乱加密技术，从而进一步提升无线系统的安全性。

附录1　　三维星座缩放加密是双射

证明　首先证明三维星座缩放加密是单射。

假设有 2个不同的调制星座符号 a和 b，经过相同的缩

放运算后得到相同的星座符号c，设缩放矩阵为S，则

aS = c (28)

bS = c (29)
两式相减可得

(a - b ) S = 0 (30)

由于缩放因子k ≠ 0，因此缩放矩阵S可逆，则有

a - b = 0 (31)
即a = b，与假设矛盾。故三维星座缩放加密是单射。

然后，证明三维星座缩放加密是满射，即对于任意密

文符号c，需要找到一个点a，经过缩放运算后得到c。
假设a = cS-1，则有

aS = cS-1 S = c (32)
故三维星座缩放加密是满射。

综上所述，三维星座缩放加密既是单射又是满射，即

三维星座缩放加密是双射。
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